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PROVADECI NARIZENI KOMISE (EU) .../...
ze dne 23.10.2024,

kterym se stanovi provadéci technické normy pro uplatiiovani narizeni Evropského
parlamentu a Rady (EU) 2022/2554, pokud jde o standardni formulare, vzory a postupy
pro hlaSeni zavazného incidentu souvisejiciho s IKT a oznamovani vyznamné
kybernetické hrozby finan¢nimi organy

(Text s vyznamem pro EHP)
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PROVADECI NARIZENi KOMISE (EU) .../...

ze dne 23.10.2024,

kterym se stanovi provadéci technické normy pro uplatiiovani narizeni Evropského
parlamentu a Rady (EU) 2022/2554, pokud jde o standardni formulafe, vzory a postupy

pro hlaseni zavazného incidentu souvisejiciho s IKT a oznamovani vyznamné
kybernetické hrozby finan¢nimi organy

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

S ohledem na nafizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne
14. prosince 2022 o digitalni provozni odolnosti finan¢niho sektoru a 0 zmén¢ natizeni (ES)
¢. 1060/2009, (EU) &. 648/2012, (EU) ¢. 600/2014, (EU) & 909/2014 a (EU) 2016/1011%, a
zejména na ¢l. 20 étvrty pododstavec uvedeného natizeni,

vzhledem k témto davodum:

1)

)

(3)

(4)

Aby bylo zajiSténo, Ze financni subjekty budou zdvazné incidenty hlasit svym
ptislusnym organtim jednotnym zplsobem a ze témto orgdnim budou poskytovat
kvalitni udaje, je vhodné upftesnit, ktera datova pole musi finan¢ni subjekty v riznych
fazich hlaSeni podle ¢l. 19 odst. 4 natizeni (EU) 2022/2554 poskytnout. Je dilezite,
aby tyto informace byly pfedkladany zplsobem umoZiujicim jednotny piehled o
incidentu. Z tohoto divodu je nezbytné stanovit pro tyto tcely jednotny vzor hlaseni.

Finan¢ni subjekty by mély vyplnit ta datova pole vzoru hlaseni, kterd odpovidaji
pozadavklim na informace tykajicim se piislusného oznameni nebo zpravy. Pokud
ovSem jiz maji k dispozici informace, které maji byt poskytnuty v pozd&jsi fazi
hlaseni, tj. v pribézné nebo zavérecné zpraveé, mély by mit moznost predlozit tyto
udaje predem.

Vzhledem k tomu, Ze vicendsobné nebo opakujici se incidenty mohou pfedstavovat
zavazny incident podle ¢lanku 8 nafizeni Komise v pifenesené pravomoci (EU)
2024/1772?, méla by podoba vzoru hlaseni a datovych poli finanénim subjektim
umoziovat hlaSeni téchto opakujicich se incidentd.

V zajmu zajiSténi piesnych a aktudlnich informaci by vzor hlaSeni mél financnim
subjektim umoznovat, aby pii predkladani pribézné a zdvérecné zpravy veskeré diive

Naftizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni provozni
odolnosti finan¢niho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014,
(EU)  ¢€.909/2014 a (EU) 2016/1011  (Uf.vést. L 333, 27.12.2022, s.1, ELL
http://data.europa.eu/eli/reg/2022/2554/0j).

Natizeni Komise v pfenesené pravomoci (EU) 2024/1772 ze dne 13. bfezna 2024, kterym se dopliuje
nafizeni Evropského parlamentu a Rady (EU) 2022/2554, pokud jde o regula¢ni technické normy, v nichz
jsou upfesnéna kritéria klasifikace incidentti souvisejicich s IKT a kybernetickych hrozeb, stanoveny
prahové hodnoty vyznamnosti aupiesnény udaje v hlagenich zavaznych incidentd (Uf. vést. L,
2024/1772, 25.6.2024).
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(5)

(6)

(7)

(8)

9)

(10)

(11)

(12)

predlozené informace aktualizovaly a v pfipad¢é potieby pieklasifikovaly zdvazné
incidenty na mén¢ zavazné.

Pravni identifikace subjekti by méla byt v souladu s identifikatory uvedenymi v
provadécich technickych normach pfijatych podle ¢l. 28 odst. 9 nafizeni (EU)
2022/2554.

Pokud finan¢ni subjekty zadaji zajisténi povinného hlaSeni zavaznych incidentl
souvisejicich s IKT tfeti strané, méely by piislusné organy znat totoznost této treti
strany, ktera hlaseni jménem finan¢niho subjektu podava, jest¢ pred ptredlozenim
prvniho oznameni nebo hlaSeni, aby mohly ovéfit jeji opravnénost.

V z4jmu snadného zjisténi dopadu incidentu, k némuz doslo u poskytovatele z fad
tretich stran nebo ktery byl zptisoben poskytovatelem z fad tietich stran a dotyka se
vice finan¢nich subjektd v ramci jednoho c¢lenského statu, a za ucelem sniZeni
naroc¢nosti hlaseni pro finan¢ni subjekty by vzor hlaSeni mél umoziiovat predloZeni
souhrnného hlaSeni obsahujiciho souhrnné informace o dopadu incidentu na vSechny
dotéené finan¢ni subjekty, které dany incident klasifikovaly jako zdvazny.

Vzor hlaseni by mél byt navrzen technologicky neutrdlnim zplisobem, aby se dal
implementovat do rliznych feSeni hlaSeni incidentt, ktera jiz existuji nebo ktera mohou
byt pro ucely provadéni pozadavki natizeni (EU) 2022/2554 vytvoiena.

Podoba vzoru hldseni a datovych poli by méla usnadnit hlaSeni zavaznych incidentii
souvisejicich s IKT tfetimi stranami, jimz financni subjekty zadaly zajisténi povinného
hlaSeni zavaznych incidenti souvisejicich s IKT v souladu s ¢l. 19 odst. 5 nafizeni
(EV) 2022/2554.

Toto nafizeni vychdzi znavrhu provadécich technickych norem, které Komisi
predloZily evropské organy dohledu.

O navrhu provadécich technickych norem, z nc¢hoZ toto nafizeni vychazi, vedly
evropské organy dohledu oteviené vetfejné konzultace, analyzovaly potencialni
souvisejici naklady a pfinosy a pozadaly o stanovisko skupinu subjektli pisobicich v
bankovnictvi ziizenou podle ¢lanku 37 natizeni Evropského parlamentu a Rady (EU)
¢. 1093/20103, ¢. 1094/2010% a &. 1095/2010°.

V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725°
byl konzultovan evropsky inspektor ochrany udaji, ktery vydal kladné stanovisko dne
22. Cervence 2024. Jakékoli zpracovani osobnich udajii v oblasti plsobnosti tohoto

Natizeni Evropského parlamentu a Rady (EU) ¢.1093/2010 ze dne 24. listopadu 2010 o ziizeni
Evropského organu dohledu (Evropského orgdnu pro bankovnictvi), 0 zméné rozhodnuti &. 716/2009/ES
aozruSeni rozhodnuti Komise 2009/78/ES (Uf. vést. L 331, 15.12.2010, s.12, ELLI:
http://data.europa.eu/eli/reg/2010/1093/0j).

Natizeni Evropského parlamentu a Rady (EU) ¢.1094/2010 ze dne 24. listopadu 2010 o ziizeni
Evropského organu dohledu (Evropského organu pro pojistovnictvi a zaméstnanecké penzijni pojisténi),
0zméné rozhodnuti ¢&. 716/2009/ES a0 zruSeni rozhodnuti Komise 2009/79/ES (Uf. veést. L 331,
15.12.2010, s. 48, ELI: http://data.europa.eu/eli/reg/2010/1094/0j).

Narizeni Evropského parlamentu a Rady (EU) ¢. 1095/2010 ze dne 24. listopadu 2010 o zfizeni
Evropského organu dohledu (Evropského organu pro cenné papiry a trhy), o zméné rozhodnuti &.
716/2009/ES a o zruSeni rozhodnuti Komise 2009/77/ES (Uf. vést. L 331, 15.12.2010, s. 84, ELI:
http://data.europa.eu/eli/reg/2010/1095/0j).

Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. tijna 2018 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji organy, institucemi a jinymi subjekty Unie a o volném
pohybu t&chto idajii a o zruseni natizeni (ES) ¢. 45/2001 a rozhodnuti &. 1247/2002/ES (Uf. vést. L 295,
21.11.2018, s. 39, ELI: http://data.europa.eu/eli/reg/2018/1725/0j).
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nafizeni by mélo byt provadéno v souladu s platnymi zdsadami ochrany udaju a s
ustanovenimi nafizeni 2018/1725,

PRIJALA TOTO NARIZENT:

Clanek 1
Vzor pro hlaseni zavaznych incidentit souvisejicich s IKT

1. Finan¢ni subjekty pouziji k pifedlozeni prvotniho oznameni, pribézné zpravy a
zaveéreéné zpravy podle €l. 19 odst. 4 nafizeni (EU) 2022/2554 vzor uvedeny v
ptiloze I, a to nasledovné:

a) finan¢ni subjekty, které ptedkladaji prvotni oznameni, vyplni datova pole
vzoru, ktera odpovidaji informacim, jez maji byt poskytnuty v souladu s
¢lankem 2 natizeni Komise v pfenesené pravomoci (EU) 2024/xxx [C(2024)
6901]’, a pokud jiz maji pfisluiné informace, mohou vyplnit datova pole,
jejichz vyplnéni se pro Ucely prvotniho ozndmeni nevyZaduje, ale vyZaduje se
pro ucely prubézné nebo zaveéreéné zpravy;

b)  finan¢ni subjekty, které piedkladaji pribéznou zpravu, vyplni datova pole
vzoru, ktera odpovidaji informacim, jez maji byt poskytnuty v souladu s
¢lankem 3 nafizeni v pfenesené pravomoci (EU) 2024/xxx [C(2024) 6901], a
pokud jiz maji pfislusné informace, mohou vyplnit datova pole, jejichz
vyplnéni se pro ucely pribézné zpravy nevyzaduje, ale vyZaduje se pro ucely
zavereCné zpravy;

c) finan¢ni subjekty, které predkladaji zavére¢nou zpravu, vyplni datova pole
vzoru, ktera odpovidaji informacim, jez maji byt poskytnuty v souladu s
¢lankem 4 nafizeni v pfenesené pravomoci (EU) 2024/xxx [C(2024) 6901].

2. Financni subjekty zajisti, aby informace obsazené v prvotnim ozndmeni a v pribézné
a zavérecné zprave byly Gplné a presné.

3. V piipadé€, Ze v dobé podavani prvotniho oznameni nebo priibézné zpravy nejsou k
dispozici pfesné udaje, uvedou finanéni subjekty pokud mozno odhadované hodnoty
vychéazejici z jinych dostupnych udajt a informaci.

4. Pii predkladani pribézné nebo zavéreCné zpravy pouziji financni subjekty vzor
stanoveny v pfiloze I k ptfedloZeni vSech poZadovanych informaci a k pfipadné
aktualizaci informaci poskytnutych piedtim v prvotnim ozndmeni nebo v pribézné
Zprave.

S. Pii vypliovani vzoru uvedeného v pfiloze I se finan¢ni subjekty tidi datovym
glosafem a pokyny uvedenymi v ptiloze II.

Narizeni Komise v pienesené pravomoci (EU) 2024/xxx, kterym se dopliiuje nafizeni Evropského
parlamentu a Rady (EU) 2022/2554, pokud jde o regula¢ni technické normy, jezZ stanovi obsah a lhlity pro
prvotni oznameni a pribéznou a zdveére¢nou zpravu o zdvaznych incidentech souvisejicich s IKT a obsah
dobrovolného oznameni o vyznamnych kybernetickych hrozbach. (Ut. vést. L, xxx/xxx, ELI: xxx ). [Utad
pro publikace: vloZte odkaz na C(2024) 6901]
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Clanek 2
Soucasné predkladani prvotniho oznameni a pritbézné a zavérecné zpravy

Finan¢ni subjekty mohou ptedlozeni prvotniho oznameni, pribézné zpravy a zavérecné
zpravy spojit a podat dvé nebo vSechny tyto zpravy soucasné, pokud jiz doslo k obnoveni
béznych cinnosti nebo byla dokoncena analyza hlavnich pfic¢in a pokud jsou dodrZeny lhity
stanovené v ¢lanku 5 natizeni Komise v pienesené pravomoci (EU) 2024/xxx [C(2024) 6901].

Clanek 3
Opakujici se incidenty souvisejici s IKT

Finan¢ni subjekty, které poskytuji informace o opakujicich se méné zavaznych incidentech
souvisejicich s IKT, jez kumulativné spliiuji podminky pro jeden zdvazny incident souvisejici
s IKT podle ¢l. 8 odst. 2 natfizeni v pienesené pravomoci (EU) 2024/1772, poskytnou tyto
informace v souhrnné podob¢.

Cldnek 4
Pouzivani zabezpecenych elektronickych kanalit

1. Financ¢ni subjekty pouziji k pfedlozeni prvotniho oznameni a prubézné a zavérecné
zpravy zabezpecené elektronické kanaly, které jim poskytne prislusny organ.

2. Finanéni subjekty, které nemohou pouzit zabezpefené elektronické kandly
poskytnuté pfisluSnym organem, informuji svlj piisluSny organ o zdvazném
incidentu souvisejicim s IKT jinymi bezpe¢nymi zplisoby, na nichz se s pfisluSnym
organem dohodnou. Pokud to pfislusny organ pozaduje, financni subjekty znovu
predlozi prvotni ozndmeni nebo pribéznou ¢i zavérecnou zpravu prostrednictvim
zabezpeceného elektronického kanalu poskytnutého ptisluSnym orgdnem, jakmile tak
mohou ucinit.

Clanek 5

Preklasifikovani zavaznych incidentii souvisejicich s IKT

Pokud finan¢ni subjekt po dal§im posouzeni dojde k zavéru, ze incident souvisejici s IKT,
ktery byl pfedtim hlaSen jako zavazny, v Zadném okamziku nesplnil klasifikacni kritéria a
prahové hodnoty stanovené v €lanku 8 nafizeni v pfenesené pravomoci (EU) 2024/1772,
ozndmi piislusnému organu, ze dany incident souvisejici s IKT pieklasifikoval ze zavazného
na méné zavazny, a to poskytnutim informaci o tomto pieklasifikovani ve vzoru stanoveném
v ptiloze II tohoto nafizeni, pokud jde o pole ,,Druh piedkladaného dokumentu® a ,Jiné
relevantni informace*.

Clanek 6
Oznameni o externim zajisténi povinného hlaseni

1. Finan¢ni subjekty, které v souladu s ¢l. 19 odst. 5 nafizeni (EU) 2022/2554 zadaji
zajisténi povinného hlaSeni zdvaZnych incidentd souvisejicich s IKT externé,
uvédomi sviij piisluSny organ o této dohod¢ o externim zajisténi, jakmile ji uzaviou,
nejpozdéji vSak pfed podanim prvniho oznameni nebo zpravy.

2. Finan¢ni subjekty poskytnou pfisluSnému organu jméno, kontaktni udaje a
identifikacni kod tteti strany, ktera za n¢ bude oznameni nebo zpravy o zdvaznych
incidentech souvisejicich s IKT ptedkladat.
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3. Finan¢ni subjekty informuji sviij pfisluSny organ, jakmile povinné hlaSeni pfestanou
mit zajisténo externé podle ¢l. 19 odst. 5 natizeni (EU) 2022/2554.

Clinek 7
Souhrnné hlaseni

1. Poskytovatel sluzeb z tad tietich stran, ktery externé zajistuje povinné hlaseni podle
¢l. 19 odst. 5 nafizeni (EU) 2022/2554, mtze pouzit vzor uvedeny v piiloze I tohoto
nafizeni k poskytnuti souhrnnych informaci o zavazném incidentu souvisejicim s
IKT, ktery mé dopad na vice finan¢nich subjektii, v rdmci jediného ozndmeni nebo
zpravy, jez predlozi pfisluSnému organu jménem vSech dotéenych financnich
subjektl, pokud jsou splnény vsechny tyto podminky:

a)  zavazny incident souvisejici s IKT, ktery ma byt hlasen, vznikl u poskytovatele
sluzeb IKT z tad tretich stran nebo je jim zptsoben;

b)  tento poskytovatel sluzeb z fad tietich stran poskytuje pfislusné sluzby IKT
vice nez jednomu finan¢nimu subjektu nebo skuping;

c) kazdy finan¢ni subjekt, jehoz se souhrnné ozndmeni nebo zprava tyka,
klasifikuje incident souvisejici s IKT jako zavazny;

d) zavazny incident souvisejici s IKT se dotyka finan¢nich subjektd v ramci
jediného c¢lenského statu a souhrnné hlaSeni se tyka financnich subjektli, nad
nimiz vykonavé dohled stejny piisluSny organ;

e)  prislusné organy tomuto druhu finan¢nich subjektd vyslovné povolily podavani
souhrnného hlaseni.

2. Odstavec 1 se nevztahuje na uvérové instituce, jeZ se povazuji za vyznamné podle ¢l.
2 bodu 16 naiizeni (EU) &. 468/20148, provozovatele obchodnich systémd a ustfedni
protistrany, které¢ pouziji vzor uvedeny v pfiloze 1 pouze k individualnimu
predkladani ozndmeni nebo zprdv o zavaznych incidentech souvisejicich s IKT
ptisluSnému organu.

3. Pokud pfislusné organy pozaduji informace o individudlnim dopadu zavaZzného
incidentu souvisejiciho s IKT na jednotlivy finan¢ni subjekt, pfedlozi tento financni
subjekt na zadost prisluSného organu individualni ozndmeni nebo zpravu o zdvazném
incidentu souvisejicim s IKT.

Clanek 8
Oznameni o vyznamnych kybernetickych hrozbach

1. Finan¢ni subjekty, které oznamuji pfisluSnym orgdniim vyznamné kybernetické
hrozby v souladu s ¢l. 19 odst. 2 natizeni (EU) 2022/2554, pouziji vzor stanoveny v
ptiloze III tohoto nafizeni a fidi se datovym glosafem a pokyny uvedenymi v piiloze
IV tohoto natizeni.

2. Finan¢ni subjekty zajisti, aby informace obsazené v ozndmeni o vyznamnych
kybernetickych hrozbach byly tplné a ptesné.

8 NARIZENI EVROPSKE CENTRALNI BANKY (EU) ¢. 468/2014 ze dne 16. dubna 2014, kterym se
stanovi rdmec spoluprace Evropské centralni banky s vnitrostatnimi pfisluSnymi organy a vnitrostatnimi
povétenymi organy v ramci jednotného mechanismu dohledu (Ut. vést. L 141, 14.5.2014, s. 1).
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Cldnek 9
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.

Toto nafizeni je zavazné v celém rozsahu a pfimo pouzitelné ve vSech Clenskych statech.

V Bruselu dne 23.10.2024

Za Komisi
predsedkynée
Ursula VON DER LEYEN
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